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KADRO VEYA POZiSYONUN
BIiRIMI/ALT BiRiMi Bilgi islem Daire Baskanligl/ / Ag ve Sistem Sube Birimi
STATUSU [ X]Memur [ X ]Kadrolu S6zlesmeli
Miihendis/Programc1/Tekniker/Bilgisayar Isletmeni / Destek
UNVANI Personeli
GOREVi Ag Giivenligi ve Loglama Y 6netimi
BAGLI BULUNDUGU YONETICi éi Cxlllelzn f::fflgk?;be Miidiirii/Daire Baskani/Genel Sekreter/Rektor

A. GOREV/ISLERE ILISKIN BILGILER

1)

GOREV/ISIN KISA TANIMI

Ag ve Sistem Sube Midiirliigiiniin kontrol ve koordinesinde, iiniversite ag gilivenligi sistemleri ve loglama
altyapisini yonetmek, bilgisayar sistemleri yolu ile elde edilen bilgileri yonetim ve isletme alanlarindaki sorunlarin
¢Oziimii gorev kapsamindadir.

2)

GOREV/IS YETKI VE SORUMLULUKLAR

Gincel is takibinin yapilmasi ve ¢aligma takviminin akisini saglamak.

Havale edilen is ve evraklarin geregini saglamak; cevap yazilarini hazirlamak

Universite ag altyapisinin firewall, IDS, IPS gibi giivenlik cihazlari ile omurga olarak kullanilan yazilim
ve donanimlarinin kurulumu, yonetimi ve bakimini yapmak

Yasalara ve mevzuata uygun sekilde loglama igleminin gergeklestirilmesi ve bunun i¢in gerekli yazilim ve
donanimlarin kurulmasi, yonetilmesini saglamak

Internet kullanim trafiginin merkezi olarak izlenebilmesi i¢in gerekli altyapiy1 kurmak

Yerel IP adreslerini yonetmek Yeni agilacak IP bloklarini sisteme tanimlamak ve yonetmek
ULANKNET ¢e istenilen grafik degerlerinin olugsmasini saglayan sistemin kurulmasi ve galigtirilmasini
saglamak

Cihazlar iizerinde ag giivenligi saglayacak kurallar1 olusturmak ve tanimlamak

Yerleske i¢inden ve disindan sunuculara erisim i¢in gerekli olan kurallar1 tanimlamak

Cihazlarin yazilim ve donanim s6zlesme garanti, servis ve bakim anlagsmalarinin igerik ve siirelerini takip
etmek ve yiikiimliiliiklerin yerine getirilmesini saglamak

Universite ag giivenlik ve loglama altyapisinda bulunan herhangi bir cihaz, sunucu ve yazilimda olusan
arizalarda en kisa siirede arizaya miidahale ederek ¢alismasini saglamak,

Universite ag giivenlik ve loglama altyapisinda bulunan tiim cihaz, sunucu ve yazilimlar i¢in
konfigiirasyon, ariza, giincelleme konularinda da gerektiginde ilgili firmalardan destek almak
Universite ag giivenlik ve loglama altyapisinda galisan tiim cihazlarin isletim sistemi ve yazilim
giincellemelerini gerceklestirmek

Universite ag giivenlik ve loglama altyapisi igin gerekli yazilim ve donanim ihtiyaclarini belirlemek ve
alimi i¢in gerekli teknik sartnameleri hazirlamak

Universite ag giivenlik ve loglama altyapisinda bulunan tiim cihazlarin ve sunucularin konfigiirasyon,
veritabani, ve diger sistem verilerini diizenli olarak yedeklemek ve takip etmek

Universite ag giivenlik ve loglama altyapisinda bulunan tiim cihaz, sunucu ve yazilimlarin
performanslarimi ve trafik degerlerini diizenli olarak gozlemleyerek, hatalar1 analiz etmek, performansi
artirmak ve kaynaklar1 dogru kullanmak i¢in gerekli iyilestirmeleri yapmak

Universite ag giivenlik ve loglama altyapisindaki tiim cihazlarin donanimsal ve yazilimsal

giivenligini saglamak i¢in gerekli onlemleri almak

Firewall, Analyzer, bant genisligi sistemlerini izlemek, tespit edilen problemlere kars1 gerekli glivenlik
onlemleri almak

USOM, abuse gibi kaynaklardan bildirilen sorunlarda kullanicilar tespit etmek sorunu diizeltmek ve
kullanicilar1 uayarmak.

Yeni teknolojileri takip ederek mevcut yazilim ve donanim altyapisina yenilikler eklemek ve iyilestirmeler
icin aragtirmalar yapmak, iistlerine dnerilerde bulunmak
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e Calistig1 bilgisayarlarda, bulunan uygulama ve verileri yedeklemek
o Belirtilen gorevlerle ilgili olarak yaptig1 ¢calismalar ve faaliyetler konusunda bilgi vermek ve ortaya ¢ikan

sorunlar1 yoneticisine rapor etmek.

Gorevlendirildigi komisyon faaliyetlerini yiiritmek

Kendisine verilen gdrevleri zamaninda, eksiksiz, isgiicli, zaman ve malzeme tasarrufu saglayacak sekilde
yerine getirmek.

Gorevleriyle ilgili evrak, taginir ve tasinmaz mallar1 korumak, saklamak ve dogru sekilde kullanmak
Yonetilen sistemler, projeler ve altyapi lizerindeki bilgilerin gizliligini ve giivenligini saglamak

Is hacmi yogun olan birimlere, yneticilerinin saptayacagi esaslara gore yardime1 olmak.

Bagli oldugu proses ile iist yonetici/yoneticileri tarafindan verilen diger isleri ve iglemleri yapmak

B. ATANACAKLARDA ARANACAK NITELIKLER

e 657 Sayili Devlet Memurlari1 Kanunu’nda belirtilen niteliklere haiz olmak,

e Gorevinin gerektirdigi diizeyde is deneyimine sahip olmak,

e Sorumluluk alanindaki faaliyetleri en iyi sekilde siirdiirebilmek i¢in gerekli karar verme ve sorun ¢ézme
niteliklerine sahip olmak.

Bu dokumanda ag¢zklanan gérev tanimemz okudum.
Garevimi burada belirtilen kapsamda yerine getirmeyi kabul ve taahhiiz ediyorum.
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