HITIT UNIVERSITESI
BILGISAYAR, AG ve BILISIM KAYNAKLARI KULLANIM YONERGESI

BIiRINCi BOLUM
Genel Hiikiimler

Amac¢

Madde 1 - Bu ydnergenin amaci; Universitemizde bilimin dayanagi olan bilginin iiretilmesi,
depolanmasi, korunmasi ve paylasimi siirecinde bilgi ve iletisim kaynaklarimizin,
kullanicilarimiz tarafindan etkin ve verimli kullanimini saglayacak olan ilkeleri belirlemektir.

Kapsam

Madde 2 —Yonerge; ayirim yapilmaksizin tiim personel ve 6grencilerimiz ile kendilerine
herhangi bir nedenle bilisim kaynaklarimizi kullanma yetkileri verilen misafir, paydas ve
konuklarimizi kapsar.

Dayanak

Madde 3 — Yénerge, dayanagmi; 5237 sayili Tiirk Ceza Kanunu’nun, Ikinci Kisim (Kisilere
Kars1 Suglar), Dokuzuncu Béliim, Ozel Hayata ve Hayatm Gizli Alanma Kars1 Suglar (132,
133, 135, 135, 136, 137, 138, 139, 140) Ugiincii Kisim (Topluma Kars1 Suglar ), Onuncu
Boliimiinde (Bilisim Alaninda Suglar) 243, 244, 245, 246 maddeleri, 5070 sayil1 “Elektronik
Imza Kanunu” ve 5651 sayili “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” ile 2547 sayili
kanunun 12. maddesinden alir.

Tanimlar
Madde 4- Yonergede gegen;

Rektorliik: Hitit Universitesi Rektorliigiinii,

Universite: Hitit Universitesini,

BiDB: Hitit Universitesi Bilgi Islem Daire Baskanhigmi,

HititNet: Hitit Universitesine bagli Merkez ve tiim Birimlerine ait bilisim

kaynaklarmin bir bilgisayar ag1 ile birbirine baglanmasi ile olusan ve Universitemizi

internet’e baglayan agi,

5. Bilisim Kaynaklan: Hitit Universitesi'nin sahibi oldugu, ydnettigi ya da elde tuttugu

herhangi bir muhafaza ortaminda bulunan veri dosyalar1 ve belgeleri de dahil olmak

iizere kurulu bilgisayarlar ve ilgili teknoloji iriinlerine ait donanim ve yazilim

iiriinlerinin tamamini,

Internet: HititNet* in de bagli bulundugu uluslararasi bilgisayar agina verilen genel adu,

ULAKNET: HititNet* in de bagl oldugu ulusal akademik agi,

8. Birimler: Hitit Universitesi bilisim kaynaklarmi kullanan ve/veya kullanima sunan
akademik ve idari birimleri,

9. Kullameilar: Hitit Universitesi bilisim kaynaklarmi egitim-6gretim, arastirma-

gelistirme, yonetim ve hizmet faaliyetleri ¢ercevesinde kullanan akademik ve idari

el N =

~No



gorevlerdeki kadrolu, gecici veya sozlesmeli personel ile 2457 sayili kanun ile
Ogrenimini herhangi bir yontemle siirdiirmekte olan kayitli tiim on lisans, lisans ve
lisansiistii 6grencileri ve gegici veya kisitl olarak sistemi kullanan biitiin gergek ve tiizel
kisilikleri,

10. IP: “Internet Protokol numaras1” n1

Ifade eder.
Bilisim Kaynaklar1 Kullamim Esaslar:

Madde 5- Bilisim Kaynaklarmin, Universitenin bilimsel arastirma, akademik, egitim-6gretim
etkinlikleri ile hizmet sunumu ve yoOnetsel fonksiyonlar1 i¢in temel Oonemi olan, bilginin
iiretilmesi, islenmesi, depolanmasi, korunmasi ve iletisimi i¢in kullanilmasi esastir.

Madde 6— Kullanicilar, Universitemizin internet ¢ikismni saglayan Ulusal Akademik Ag ve
Bilgi Merkezinin (ULAKBIM) ag ydnetim birimi olan Ulusal Akademik A§ (ULAKNET)
tarafindan yiiriirliige konulan “Kabul Edilebilir Kullanim Politikas1 S6zlesmesi” ne aykiri
davranamaz.

Madde 7- Bilisim Kaynaklar1 Tiirkiye Cumhuriyeti yasalarma, Universitemiz Ydnetmelik ve
Yonergelerine aykir: faaliyetlerde bulunmak amaciyla kullanilamaz.

Madde 8- Kullanicilar, Bilisim Kaynaklarinin kullanimida altyapiyi, donanimi ve yazilimi
zarara ugratici, tahrip edici, zedeleyici, bilgi ve iletisim hizmetlerini kesintiye ugratacak,
verimsiz ¢alismasina yol acacak hi¢ bir girisimde bulunamaz.

Madde 9- Bilisim kaynaklarinin hizmete sunumu ve kullanimi, bu kaynaklarin kullanim
amaglar1 ¢cercevesinde yapilir. Kaynaklarin kullanim yeri ve konumu bu kaynaklar1 kullanima
sunan birimlerin yoneticilerinden yetki ve “Olur” alinmadan degistirilemez.

Madde 10- HititNet ve tizerindeki bilisim kaynaklari,

1. Sistem ya da ag iizerindeki data/bilgi ve/veya trafigin izlenmesi, saklanmasi, transferi
ve dagitimi.

2. Bagkalarina hat kullanim olanag1 vermeyecek oranda asir1 bant genisligi kullanima.

3. Basarili olsun veya olmasin karsi tarafin izni olmadan bir baska bilgisayara, aga veya
kullanicinin bilgilerine/verilerine ulagsmaya ¢aligilmasi.

4. Bu bilgileri izlemek, arastirmak ve tahrip etmek, kullanicilara ait giris kodlarmi elde
etmeye veya yaymaya caligilmasi.

gibi, HititNet dahilindeki ya da haricindeki bir sisteme, ag kaynagina veya servisine saldiri
amactyla kullanilamaz.


http://www.ulakbim.gov.tr/ulaknet/kullanim-politikasi.uhtml

Madde 11- HititNet ve iizerindeki bilisim kaynaklari,

1. Genel ahlak ilkelerine aykir1 veya miistehcen materyal almak, liretmek, barindirmak ve
iletmek.

2. Gergek dis1, sikint1 ve rahatsizlik verici, gereksiz korku yaratacak, iftira ve karalama
mahiyetinde materyalin liretimi ve dagitimi.

3. Bagkalarinin fikri haklarin1 ihlal edici mahiyette materyalin dagitimi, bulundurulmasi
ve iilkenin birlik ve beraberligine boliinmez biitiinliigiine aykir1 siyasi, dini ve etnik
propaganda amaciyla kullanilamaz.

Madde 12- Kullanicilar ve birimler, bilgisayar ag1 icerisindeki uclara, Rektorliik ve BIDB' nin
bilgisi disinda anahtarlama ve ag cihazi/cihazlar1 takip u¢ c¢ogaltma islemi yapamazlar.
Herhangi bir birim ag ve kablolama islemleri tesisi ve bakimmda mutlaka BIDB’ dan goriis ve
onay almak zorundadir. S6z konusu islemler i¢in istlenici miiteahhit ve taseron firmalar ve
gorevlilerinin, BIDB yetkililerine danismadan ise baslayip baglamamalarma iliskin kontrol ve
sorumluluk ihaleye ¢ikan birim yonetiminin sorumlulugundadir.

Madde 13- Kullanicilar HititNet igerisindeki bilgisayarlarinda; hukuki agidan sug teskil edecek
belgeler, bilgisayar ve ag giivenligini yok edebilen, zarar verebilen belge ve yazilimlar kamu
kurum veya kuruluslar1 ile gercek/tlizel kisiler hakkinda karalama belgeleri, iftira mahiyetinde
olan, gercek disi, sikint1 ve rahatsizlik verici hi¢cbir materyali barindiramazlar.

Madde 14- Kullanicilar, elektronik ileti (e-posta) hesaplarina ait kullanict ad1 ve sifresinin
sadece kendisinde olmas1 gerektigini, bu tiirden 6zel gizlilik ve giivenlik bilgilerini baskasi ile
paylasmayacagini veya sifresinin ticlincii kisilerce ele gecirilmesi durumunda kendisi
tarafindan sifre degisikligi yapilabilecegini bildigini ve Onlemini almak zorunda oldugunu
kabul eder.

Madde 15- Kullanicilar, e-posta hesabmi ticari, siyasi, dini, etnik ve kar amagli olarak
kullanamazlar. Cok sayida kullaniciya, izinsiz olarak toplu halde reklam, tanitim, duyuru v.b
amagcli e-posta gonderemezler. Bilimsel, akademik ve idari is siireglerine uygun toplu duyurular
ise Rektorliigiin iznine tabidir.

Yazilhim Telif Hakki ve Lisans Politikasi

Madde 16- Telif hakki ve patentlerle ilgili kanunlarin sekline ve igerigine uymak ve boylelikle
de fikri haklar1 korumak ve pekistirmek, Universite’nin  politikasidir. Kullanicilar,
Universite’nin her tiirli bilisim kaynaklarini bu politika ¢ercevesinde kullanacaklarini kabul
ederler.

Madde 17- BIDB, Universite biinyesindeki bilgisayarlara, lisans1 olmayan herhangi bir yazilim
yiiklememektedir. Universite birimlerinde kullanilan yazilimlar lisans anlasmalar1 cergevesinde
temin edinilir. Universitemiz personelinin kullanmakta oldugu diger yazilimlarin lisans
sorumlulugu kendilerine aittir.



Madde 18- Aksi ifade edilmedigi miiddetge, kullanicilar biitiin yazilimlarin telif haklarinca
korundugunu bilir ve kabul ederler.

Madde 19- Universitede kullanimda olan yazilimlar ortadan kaldirilamaz, koruma amaciyla
yedekleme uygulamasi disinda, kullanicilar lisansli yazilimin kopyalarmi alamazlar.

IKINCi BOLUM
Bilisim Kaynaklar1 Kullamimina iliskin Yetki ve Sorumluluklar

Kullanici ve Birim Sorumluluklari

Madde 20 - Kullanicilar, BIDB tarafindan ilan edilerek gereksiz trafik yarattigi ve HititNET ’in
bilimsel ve akademik etkinlikler anlaminda saglikli ¢alismasini engelledigi i¢in peer-to-peer
(P2P dosya paylasim) yazilimlarini kullanamaz. S6z konusu yazilimlar bilimsel amag ile
kullanilacak ise BIDB’ dan kisitli ve gegici kullanim izni talep edilir.

Madde 21 - HititNet iizerinden Universitemizin e-posta sunucular1 haricindeki e-posta
sunucular1 kullanilarak mesaj gonderilemez. Universite disinda e-posta hizmeti saglayan kurum
ve firmalarm yalnizca web tabanli uygulamalarina izin verilir.

Madde 22 - Kullanicilar, bilgisayar/ag hesabini kullanarak eristikleri, sunduklar1 ya da
dagittiklar biitiin bilgilerden ve aga baglant1 yaptiklar1 cihazlardan ve bu cihazlarla yapilan her
tiirlii kural dis1 islem ve eylemlerden sorumludur.

Madde 23 - Kullanicilar, Bilisim Kaynaklarini kullanim amaci disinda tiglincii kisilere
kullandirilmasi durumunda ortaya ¢ikabilecek idari ve yasal sonuglardan sorumludur.

Madde 24 - Birim, Boliim, Topluluk ve kisiler, Universitemiz tarafindan tahsis edilen kendi
adlarina olusturduklar1 web sayfalarmin igeriginden sorumludurlar. Birim, Boliim ve Topluluk
veya Grup niteligindeki kisisel nitelikte olmayan sayfalarin sorumlulugu ilgili web sitesinin
olusturulmasini resmi yazi ile BIDB’ dan talep eden dgretim elemani veya ydneticiye aittir.

Madde 25 — Kaullanicilar, kullandiklari bilgisayar ve bilisim kaynaklarmin giivenligini
saglamaktan, giivenlik eksikliginden kaynaklanacak zararlardan, bu zararlar1 azaltmak ve
giincelligini takip etmek i¢cin koruyucu ve giivenlik yazilimlarmi yiiklemekten veya
yiikletmekten sorumludur.

Madde 26 - BIDB, kullanicilarin kurallara uygun hareket etmemeleri ve hukuki sartlarm
olusmasi durumunda kullanicinin mahremiyeti ve kisilik haklar1 sakli kalmak kosulu ile
HititNet lizerindeki sunucularin ilgili kayitlarina girme ve raporlama yetkisine sahiptir.

Madde 27- Kullanict ve Birimler oncelikle konuyla ilgili tiim Kanun, Yonetmelik ve
Yonergelerde belirtilen yasal yaptirimlara tabi olduklarini kabul ederler. Kullanicilar, Ynerge
maddelerinin herhangi bir sekilde ihlal edilmesinden veya maddeler halinde agiklanmamais olsa



bile, konuya iliskin mevcut ve ¢ikacak yasalar kapsaminda belirtilen tiim kisitlama ve
yaptirimlardan, etik kurallar i¢indeki tiim kisisel haklar ve fiillerden sorumludur. Internet etik
kurallar1 icerisindeki tiim evrensel kurallara da uymay1 kabul ederler. Kullanici anilan kurallara
uymadig1 takdirde; Uygulama ve Yaptirim maddesinde belirtilen hiikiimler uygulanr.

Madde 28 - Bilisim kaynaklarmnmn kullanimu ile ilgili olarak sorunlari belirlemek, ¢dzmek veya
esaslara aykir1 davranislar1 tespit etmek BIDB' nin sorumlulugundadir.

Kullanima Sunan Birimlerin Yetki, Kisit ve Sorumluluklar

Madde 29 - BIDB, gerekli kosullar olustugunda HititNet hatlarmin kullaniminda kesinti ve
sikint1 yaratan bilimsel ve akademik amag tasimayan zararl uygulamalar1 engelleyebilir.

Madde 30 — Universitemize bagli bulunan tiim birim yetkilileri kendi kullanicilarinin bu
kurallara uygun davranmasindan sorumlu olup gerekli 6nlemleri almak zorundadirlar.

Madde 31 - HititNet agin1 kullanan boliim veya birimler kendi kaynaklarinin kullanima ile ilgili
giris ve ¢ikis trafiginden sorumludurlar. Bu amagla gerekli her tiirlii bilgilendirme, esaslara
uyulmayan durumlari ve esaslara uymayan kullanicilari ve kisileri belirleme, ilgili yaptirimlari
uygulama islerini BIDB’ nin teknik destegi ve isbirligini de alarak yiiriitme sorumlulugunu
tasirlar.

Madde 32 - Rektorliik adina BIDB, teknik, yasal ve idari gelismeler dogrultusunda kullanim
kurallar1 tizerinde giincelleme yapabilir. Son durum
http://www.hitit.edu.tr/hititnet_kullanim.htm adresinden takip edilebilir.

Madde 33 - BIDB, bilgisayar agmda olusabilecek giivenlik aciklarini asgari diizeye
indirebilmek i¢in, kullanicilara giivenlik yazilimlar1 temin eder ve igletim sistemi
giincellemelerini ve yeniliklerini izleyerek kullanicilarmi bilgilendirir.

Madde 34 - BIDB'nin bilgisi disinda higbir birim, kendi biinyesinde tek bir bilgisayar arkasinda
IP ¢ogaltma islemi yaparak, birgok makineyi bu bilgisayar iizerinden internete ¢ikaramaz ve
bilgisayarlarma BIDB'nin belirledigi IP gruplar1 disinda IP atayamaz.

Madde 35 - Birim ve kullanicilar; BIDB ni binalarinda kurdugu kablolama sistemi, ag erisim
cihazlar1 ve diger techizat {izerinde yazilim veya donanim diizeyinde degisiklikler yapamazlar.
Gereklilik durumunda BIDB ile irtibata gecilmelidir. Aksi durumda sorumluluk Birim ve/veya
kullaniciya aittir.

Madde 36 - BIDB, Hitit Universitesi tiizel kisiligini ve HititNet giivenligini korumak amactyla
kendisine bagl tiim bilgisayarlar iizerinde yasalara uygun olarak kisitlayic1 ve engelleyici
onlemler alma yoluna basvurabilir.



UCUNCU BOLUM
Diger Hiikiimler

Uygulama ve Yaptirnm

Madde 37 - Yonerge esaslarma uyulmadiginm BIDB tarafindan da tespit edilmesinin ardindan
uygulanacak yaptirimlar sunlardir:

1. Kullanic1 sdzlii veya yazili olarak uyarilir. Yaptirim konusu olan eylem bilim etigi ihlali
kapsaminda ise konu “Hitit Universitesi Bilim Etik Kurulu” na iletilir ve Kurul kararma
gore bilisim kaynaklarma erisimin gecici engellenmesi, sorusturma agilmasi ve diger
yasal siirecler baslatilabilir. Yaptirim konusu olan eylemin, Kurula gonderilmesi
gerekmiyor ise, kullanicinin eylemine gore HititNet kaynaklarina erisim gecici olarak
kisitlanabilir veya engellenebilir.

2. Kullanicilarinin kasit igeren eylemlerini tekrarlamalar1 durumunda bagli bulunduklar1
Birim, gerekli dnlemlerin alinmasi konusunda sozlii ve yazili olarak uyarilir. Birim,
uyarilara ragmen igbu yonerge esaslarmi uygulamaz ise HititNet ve bilisim kaynaklarmi1
kullanmasi, gerekli tedbirler alinana kadar engellenir.

3. Uygulanacak yaptirimlarm diizeyi veya sirasi belirtilen esaslara uyulmayan durumlarin
tekrarna, verilen zararin biiyiikliigiine ve HititNet, ULAKNET ve internet ile bilisim
kaynaklar1 biitlinlinde yaratilan olumsuz etki ve tahribatin fazlaligina bagli olarak
belirlenir. Kullanic1 hakkinda duruma bagli olarak, disiplin cezasi, akademik ihrag, is
akdinin feshi de dahil olmak iizere degisik yaptirimlar uygulanabilir.

4. Yonerge esaslari ihlalleri, Rektorliik ilgili ve yetkili kanallar1 yoluyla isleme konulur.

Madde 38 - Universite bilisim kaynaklarini kullanan kullanic1 isbu Y 6nerge maddelerini kabul
eder. Kullanici ayrica Yonergenin ilgili oldugu Kanun ve Yonetmeliklere de aykiri davranamaz.

Madde 39 - Kullanic1 eylemi/eylemleri, yiiriirliikte olan ilgili Kanunlara aykir1 ise ceza
davasina yol agabilir.



Yirirlik

Madde 40 - isbu Yénerge, Hitit Universitesi Yonetim Kurulunun ...... [ocin.. /.....tarih ve

sayili toplantisinda kabul edilerek yiiriirliige girmistir.

Yiiriitme

Madde 41 - isbu Yonerge hiikiimlerini Hitit Universitesi Rektorii yiiriitiir.

Komisyon Yiiriitiici
Ogr.Gor. Mustafa COSAR
Bilgi Islem Dairesi Baskan V.

UYE
_ Cengiz SEZGIN
Ogrenci Isleri Dairesi Bsk.

UYE
Omer CIRAK
Ogretim Gorevlisi

UYE
Cahit HEKIM
Personel Dairesi Bagkan V.

OYE
Serkan DISLITAS
Ogretim Gorevlisi



