4
\/

ST i . .
o ‘i ‘i ‘ HASSAS GOREVLER LISTESI FORMU
UNIVERSITESI
BIiLGi iSLEM DAIRESi BASKANLIGI HASSAS GOREVLER LiSTESi
BiRIiM:

Riskler (Gorevin Yerine

Prosediirii

Hassas Gorevler (Hizmetin/Gorevin Adr) Getirilmemesinin Sonuglarr) Risk Diizeyi ( Almmasi Gereken Onlemler veya Kontroller) Hassas Gorevi Olan Personel
1- Gorevden ayrilan personelin Gorev Devri Formunu eksiksiz
Personelin gérevden ayrilmasi 1- Gorevin aksamasi 2 doldurmasi ve bu formun birim ve iist amir tarafindan da Tiim Personel
onaylanmadan gorevinden ayrilmamasi saglanacak.
Alt Birim: i¢ Kontrol, Stratejik Yonetim ve Planlama Birimi
Odeme Emri ve Muhasebe Islem Fisi diizenlenmesi 1-. Ke'lmu Zararina Sebebiyet Verme 5 9der.ne e.I.nrl ve ml{hasebe islem fislerinin hazirlanmasinda gerekli Naﬁ CESUR
Riski 6zenin gosterilmesi. Sibel CAM
Odeme Emri ve Muhasebe islem Fisi iizerinde 6n 1- Kamu Zararina Sebebiyet Verme 5 Odeme emri ve muhasebe islem figlerinin hazirlanmasinda 6n mali|Nafi CESUR
mali kontrol yapilmasi Riski kontroliin titizlikle yapilmasi. Sibel CAM
1- Haks1z rekabet
2- fhale iptali
Yapilmasi gerecken mal ve hizmet ihalelerini, Kamu |3- Menfaat saglama,
; . - . . . Nafi CESUR
Ihale Kanununa uygun sekilde yapmak 4- Hesap verme sorumlulugu 3 Satin alinan mal ve hizmetleri yasalara uygun sekilde yapmak. .
: L Sibel CAM
5- Idarenin itibar kayb1
6- Yolsuzluk.
Alt Birim*: Satin Alma Birimi
riski,
2- Kurumsal imajin zarar gérme
riski,
e 3- Koétii amagh kisilerin sistemin
BS}YS ?.027001 .standartlanve Bllgl.ve netmm aciklarindan yararlanarak ag ve Yillik denetimlerin ve sizma testlerinin yaptirilmasi, Emre AMBARKUTUKOGLU
Giivenligi Rehberi dogrultusunda periyodik olarak . . ey g 1 qs P ..
. R . .. sisteme zarar verme ve ele gegirme suirdiiriilebilirlik ¢alismalarinin yapilmast Yunus KOMURCU
denetim ve iyilestirme faaliyetlerinin yapilmasi iski
riski,
4- Internet ve sunucu altyapisini
kullanan tiim uygulamalarin sekteye
ugrama veya durma riski 3




Ag ve Sistem altyapist tim elemanlarinin i¢ ve dig
tehditlere karst gdzlemlenmesi ve korunmasi igin
gerekli her tiirlii 6nlemin alinmasi

1- Kamu zararina sebebiyet verme
riski,

2- Kurumsal imajin zarar gérme
riski,

3- Kotii amagh kisilerin sistemin
aciklarindan yararlanarak ag ve
sisteme zarar verme ve ele gegirme
riski,

4- Internet ve sunucu altyapisini
kullanan tiim uygulamalarin sekteye
ugrama veya durma riski

Sistem ve network giivenliginin diizenlenmesi, saglikli ve siirekli
calismasinin saglanmasi, gelistirilmesi, siber saldirilara kars:
6nlemlerin alinmasi.

Emre AMBARKUTUKOGLU
Yunus KOMURCU

Sistem Odasi ekipmanlari ; klimalar, yangin
sondiirme sistemi, parmak izi okuyucular, kameralar,
erken uyari sistemi sistemlerinin bakim ve onarim
islemlerinin diizenli olarak yaptirilmasi

1- Kamu zararina sebebiyet verme
riski,

2- Kurumsal imajin zarar gérme
riski,

3- Kamu kaynaklarini verimli
kullanamama riski,

4- Internet ve sunucu altyapisini
kullanan tiim uygulamalarin sekteye
ugrama veya durma riski,

5- Ag baglanti arizalarin zamaninda
giderilememe dolayistyla is
stirekliliginin sekteye ugrama riski

Sistem ve network giivenliginin diizenlenmesi, saglikli ve siirekli
calismasinin saglanmasi, gelistirilmesi, siber saldirilara kars:
6nlemlerin alinmasi.

Emre AMBARKUTUKOGLU
Yunus KOMURCU

Sanallastirma altyapisi, Storage, sunucular ve
gevresel birimleri ve sistemlerinin bakimini
saglamak ve yonetmek

1- Kamu zararina sebebiyet verme
riski,

2- Kurumsal imajin zarar gérme
riski,

3- Kamu kaynaklarini verimli
kullanamama riski,

4- Internet ve sunucu altyapisini
kullanan tiim uygulamalarin sekteye
ugrama veya durma riski,

5- Ag baglant1 arizalarin zamaninda
giderilememe dolayistyla is
stirekliliginin sekteye ugrama riski

Sistem ve network giivenliginin diizenlenmesi, saglikl ve siirekli
calismasinin saglanmasi, gelistirilmesi, siber saldirilara karsi
onlemlerin alinmasi.

Emre AMBARKUTUKOGLU
Yunus KOMURCU

IT kaynak ve kayitlarm kurum i¢i ve kurum dis1
kullanicilar tarafindan erisim giivenligi standartlar:
cergevesinde erisilebilirligini saglamak

1- Kamu zararina sebebiyet verme
riski,

2- Kurumsal imajin zarar gérme
riski,

3- Kamu kaynaklarini verimli
kullanamama riski,

4- Internet ve sunucu altyapisini
kullanan tiim uygulamalarin sekteye
ugrama veya durma riski,

5- Ag baglanti arizalarin zamaninda
giderilememe dolayistyla is
stirekliliginin sekteye ugrama riski

Sistem ve network giivenliginin diizenlenmesi, saglikli ve siirekli
calismasinin saglanmasi, gelistirilmesi, siber saldirilara kars:
onlemlerin alinmasi.

Emre AMBARKUTUKOGLU
Yunus KOMURCU




Yetkisiz kisilerin kaynaklar1 gereksiz kullanmast,

1- Universite itibarmin
zedelenmesine,

Bilisim sistemlerinde kullanicilarin tanimlanarak tiniversiteye ait

:32?;2:[;]:51 tlamamast ve log kayrtlarimmn 2- Universite faaliyetlerinin kaynaklara erisiminin yetkilendirilmesi, denetlenmesi. grl?;zsAIE/gﬁSESJUKOGLU
aksamasina sebebiyet verme
1- E-posta hesabinin bagkalar1
tarafindan ele gecirilme riski
2- Kisinin verileri kaybolur. Ayrica o o .
E-posta, ftp, proxy gibi servislerin giivenliginin spam viriis gibi zararli yazilimlarin f;iﬁ;r;;zo}f;;ﬂ?:gﬁﬁ SZﬁ::ﬁ:ﬁxﬁ:S;}i?:?{(iﬁiﬁ saplarak Emre AMBA}_{K(JTUKOGLU
denetlenmesi ve saglanmasi bulagmast sonucu sistemde ciddi yeni sifre verilir, ' Yunus KOMURCU
sonuglar dogurur ve kurumsal e-
posta domainimiz uluslararasi kara
listelere diisebilir.
1- Telafisi olmayan veri kayb1
. . R . .. 2- Universite itibarmin
.ljl‘{lyer51tede kull.amlan Bllgl Islem Sistemleri ile zedelenmesine, liniversite Universitesi'nin iirettigi verilerin saklanmasi, giivenligi ve B -
ilgili yedekleme iglemleri faaliyetlerinin aksamasina sebebiyet yedeklenmesinin yasal prosediirler dogrultusunda saglanmasi. Emre AMB ABKU:FUKOGLU
verme Yunus KOMURCU
Alt Birim*: Ag ve Sistem Yonetimi
1_ Sunu]an hizmetin aksamas] IIZIIT PCTSUIICTIIT \;C?llll CEIUIIT plUgl.d.lllld.l TITd KaUITITTITITITT
Evrak kayit ve Personel isleri 2-Gorevin aksamast saglanmasi suretiyle mevzuata hakim olmast hususunun Sibel CAM
saglanmasi. Mevzuat degisikliklerinin takip edilmesinin
Alt Birim: idari Birim
Tasmirlarin kayitlarinin yapilmasi, ihtiyag 1- Mali kayip <
tespitlerinin zamaninda yapilmasi, Devirler ve 2- Menfaat saglama Personelin bilgilerini siirekli giincel tutmak. Taginir iglemleri
> 3- Fazla veya eksik sayim. ) Sebahattin TATMA

tiiketim ¢ikislarinin takibi, Yilsonu iglemlerinin
yapilmasi

sirasindaki siireg ve tarihlerin mevzuata gore takibinin saglanmasi.

Alt Birim: Tasimir Kayit Kontrol Yetkililigi

Hazirlayan
Sibel CAM

Onaylayan
(Birim Amiri)
ismail EKER

*Birim is slireclerine gore hassas gorevleri alt birimlere ayirabilir ya da tim birim icin alt birim ayrimi yapmaksizin hazirlayabilirsiniz.
** Risk duizeyi gorevin ve belirlenen risklerin durumuna gore Yiiksek (3), Orta (2) veya Diisiik (1) olarak belirlenecektir.




