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KADRO VEYA POZISYONUN

BiRiMI/ALT BiRiMi Bilgi Islem Daire Baskanligl/ / Ag ve Sistem Sube Birimi
STATUSU Idari Personel
GOREVi Sistem ve Yedekleme Yonetimi

BAGLI BULUNDUGU YONETICI Ag ve Sistem Sube Miidiirii/Daire Baskan1/Genel Sekreter/Rektor

A. GOREV/ISLERE iLiSKiN BILGILER

1) GOREV/ISIN KISA TANIMI

e Agve Sistem Sube Miidiirliigiiniin kontrol ve koordinesinde, tiniversite sistem altyapisi ve yedekleme islemlerini
yonetmek.

2) GOREV/IS YETKI VE SORUMLULUKLAR

e Giincel is takibinin yapilmas1 ve ¢aligma takviminin akisini saglamak,

e Havale edilen is ve evraklarin geregini saglamak; cevap yazilarin1 hazirlamak,

e Universite sistem altyapisinda kullanilan fiziksel ve sanal tiim sunucularin, veri depolama iiniteleri ve diger
cihazlarin, donanim ve yazilim olarak planlama, kurulumunu, konfigiirasyonunu ve yonetimini yapmak,

o Sanallastirma sistemine ait yazilim ve donanimin planlama, kurulumunu, konfigiirasyonunu ve yonetimini
yapmak,

e Sistem donanim ve yazilimlarinin giivenligini saglamak ve bu konuda ¢aligmalar yapmak,

o Sistem altyapisinda bulunan tiim yazilim ve donanimlarin lisans, sdzlesme garanti, servis ve bakim

anlagmalarinin igerik ve siirelerini takip etmek ve yiikiimliiliiklerin yerine getirilmesini saglamak,

Sistem odasinda bulunan giivenlik, uyar1 sistemi ve diger donamimlarin ¢aligmasi ve bakimini saglamak,

Yedekleme takvimi ve plani hazirlamak, yedekleme'yazilim ve donanimlar ve siireglerini yonetmek,

Tiim sunucularin yedekleme islemlerini yapmak-ve takip etmek,

Dhcep-dns ve RADIUS sunucularini kurmak ve yonetmek,

Personel Ogrenci E-posta sistemleri kurmak, yonetmek ve kullanicilarina destek vermek,

Kiitliphane agik erisim sistemi ve Proksi servisini kurmak, yonetmek ve kullanicilarina destek vermek,

HITU BULUT Dosya paylasim ve FTP sistemini kurmak, yonetmek kullanicilarina destek vermek,

Universiteye ait satin alinan yazilim lisanslarinin yonetimini saglamak,

Universiteye ait reel IPv4 ve IPv6’lar ydnetmek,

e Bagkanlik hizmetlerinin yiitiitiilmesi ya da diger birimlerce talep edilen sunuculari ve igletim sistemlerini
kurmak ve ilgililere teslim etmek,

e Universite Sistem altyapisinda bulunan herhangi bir cihaz, sunucu ve yazilimda olusan arizalarda en kisa
stirede arizaya miidahale ederek ¢alismasini saglamak,

e Universite Sistem altyapisinda bulunan tiim cihaz, sunucu ve yazilimlar igin konfigiirasyon, ariza, giincelleme
gibi konularda gerektigi durumlarda ilgili firmalardan destek almak,

e Universite Sistem altyapisinda ¢alisan tiim cihazlari isletim sistemi ve yazilim giincellemelerini
gerceklestirmek;

¢ Universite Sistem altyapisi i¢in gerekli yazilim ve donamim ihtiyaglarini belirlemek ve alimi igin gerekli teknik
sartnameleri hazirlamak,

e Universite Sistem altyapisinda bulunan tiim cihazlarin ve sunucularin konfigiirasyon, veritabani, ve diger
sistem verilerini diizenli olarak yedeklemek ve takip etmek,

e Universite Sistem altyapisinda bulunan tiim cihaz, sunucu ve yazilimlarin performanslarini ve trafik degerlerini
diizenli olarak gozlemleyerek, hatalar1 analiz etmek, performansi artirmak ve kaynaklar1 dogru kullanmak i¢in
gerekli iyilestirmeleri yapmak,

e Universite Sistem altyapisinda tiim cihazlarin donanimsal ve yazilimsal giivenligini saglamak igin gerekli
Onlemleri almak,

e Yeni teknolojileri takip ederek mevcut yazilim ve donanim altyapisina yenilikler eklemek ve iyilestirmeler i¢in
arastirmalar yapmak, iistlerine 6nerilerde bulunmak,
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e Calistig1 bilgisayarlarda, bulunan uygulama ve verileri yedeklemek,

o Belirtilen gorevlerle ilgili olarak yaptigi ¢alismalar ve faaliyetler konusunda bilgi vermek ve ortaya ¢ikan
sorunlari {istiine rapor etmek,

e Gorevlendirildigi komisyon faaliyetlerini yiiriitmek,

e Kendisine verilen gorevleri zamaninda, eksiksiz, iggiicli, zaman ve malzeme tasarrufu saglayacak sekilde yerine
getirmek,

Gorevleriyle ilgili evrak, tasinir ve taginmaz mallar1 korumak, saklamak ve dogru sekilde kullanmak,

Yonetilen sistemler, projeler ve altyap1 lizerindeki bilgilerin gizliligini ve giivenligini saglamak,

Is hacmi yogun olan birimlere, yoneticilerinin saptayacagi esaslara gore yardimc olmak,

Bagli oldugu proses ile iist yonetici/yoneticileri tarafindan verilen diger isleri ve islemleri yapmak.

B. ATANACAKLARDA ARANACAK NITELIKLER

e 657 Sayili Devlet Memurlar1 Kanunu’nda belirtilen niteliklere haiz olmak,

e Gorevinin gerektirdigi diizeyde is deneyimine sahip olmak,

e Sorumluluk alanindaki faaliyetleri en iyi sekilde siirdiirebilmek i¢in gerekli karar verme ve sorun ¢dzme
niteliklerine sahip olmak.

Bu dokumanda agiklanan gorev tanimumi okudum.
Gorevimi burada belirtilen kapsamda yerine getirmeyi kabul ve taahhiit ediyorum.

Ad ve Soyada:
Tarih imza
28/05/2018
ONAYLAYAN
(Daire Baskani)
Ad ve Soyada:
Tarih Imza
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KADRO VEYA POZISYONUN

BiRiMI/ALT BiRiMi Bilgi Islem Daire Baskanlig1 / Ag ve Sistem Sube Birimi
STATUSU Idari Personel
GOREVI Kablolu ve Kablosuz Ag Y énetimi

BAGLI BULUNDUGU YONETICi

Ag ve Sistem Sube Miidiirii/Daire Bagkani/Genel Sekreter/Rektor

A. GOREV/ISLERE iLiSKiN BILGILER

1) GOREV/ISIN KISA TANIMI

e Ag ve Sistem Sube Midiirliigiiniin kontrol ve koordinesinde, iiniversite kablolu ve kablosuz ag altyapisini

yonetmek.

2) GOREV/iS YETKI VE SORUMLULUKLAR

o Giincel ig takibinin yapilmas1 ve ¢aligma takviminin akisini saglamak,

e Havale edilen is ve evraklarin geregini saglamak; cevap yazilarini hazirlamak,

e Universite ag altyapisinda bulunan kablolu ag cihazlarinin, yazilim ve donanimlarmm kurulumu, ydnetimi ve

bakimini yapmak,

o Kablolu ag altyapisi giivenliginin saglamak ve giivenlik seviyesini artiracak ¢alismalar yapmak,

e Kablolu ag altyapisinda cihaz konfigiirasyonlar1 yapmak,
e Kablolu ag altyapisinda bant genisligi yonetimini saglamak,
e ULAKNET" ten bildirilen ihbarlar1 degerlendirmek ve cevaplamak;

e Yerleskelerin internet hizlar1 konusunda planlama yaparak ULAKNET ile ¢alismalar yapmak,

e Kablolu ag trafik analizi ya da ULAKNET, abuse.gibi kaynaklardan bildirilen sorunlarda kullanicilar1 tespit

etmek, sorunu diizeltmek ve kullanicilart uyarmak;

e Birimlerin talepleri dogrultusunda sisteme dahil edilecek sabit IP gerektiren cihazlar IP planlamasi yapmak ve

bu bilgileri dokiimante etmek,

e Kablolu ag altyapisina dahil edilecek yeni cihazlar i¢in kablolu ag cihazlarinda gerekli konfigiirasyonlar

yapmak,
e Kablolu ag altyapis1 topolojisinin hazirlamak,

e Kablolu ag altyapisinda yazilim ve donanim sdzlesme, garanti, servis ve bakim anlagmalarinin icerik ve

stirelerini takip etmek ve yiikiimliiliiklerin yerine getirilmesini saglamak,

e Kablolu ag altyapisinda birim sorumlularinca bildirilen sorunlari incelemek ve ¢ozmek,

e Universite birimlerinin kablolu agindan sorumlu teknik personeline egitim ve teknik destek vermek,
e Kablolu ag altyapisinda bulunan herhangi bir cihaz, sunucu ve yazilimda olusan arizalarda en kisa siirede

arizaya miidahale ederek ¢aligmasini saglamak,

e Kablolu ag altyapisinda bulunan tiim cihaz, sunucu ve yazilimlar i¢in konfigiirasyon, ariza, giincelleme gibi

konularda gerektigi durumlarda ilgili firmalardan destek almak,

e Kablolu ag altyapisinda ¢aligan tiim cihazlarin isletim sistemi ve yazilim giincellemelerini gerceklestirmek,
o Kablolu ag altyapist i¢in gerekli yazilim ve donanim ihtiyaglarini belirlemek ve alimu i¢in gerekli teknik

sartnameleri hazirlamak,

e Kablolu ag altyapisinda bulunan tiim cihazlarin ve sunucularin konfigiirasyon, veritabani, ve diger sistem

verilerini diizenli olarak yedeklemek ve takip etmek,

e Kablolu ag altyapisinda bulunan tiim cihaz, sunucu ve yazilimlarin performanslarmi ve trafik degerlerini
diizenli olarak gozlemleyerek, hatalar1 analiz etmek, performanst artirmak ve kaynaklar1 dogru kullanmak igin

gerekli iyilestirmeleri yapmak,

e Kablolu ag altyapisinda tiim cihazlarin donanimsal ve yazilimsal giivenligini saglamak i¢in gerekli 6nlemleri

almak,
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e Yeni teknolojileri takip ederek mevcut yazilim ve donanim altyapisina yenilikler eklemek ve iyilestirmeler igin

arastirmalar yapmak, iistlerine 6nerilerde bulunmak,
Caligtig1 bilgisayarlarda, bulunan uygulama ve verileri yedeklemek,

Belirtilen gorevlerle ilgili olarak yaptigi calismalar ve faaliyetler konusunda bilgi vermek ve ortaya ¢ikan
sorunlar1 yoneticisine rapor etmek,

Gorevlendirildigi komisyon faaliyetlerini yiiriitmek,

Kendisine verilen gorevleri zamaninda, eksiksiz, isgilicli, zaman ve malzeme tasarrufu saglayacak sekilde yerine
getirmek,

Gorevleriyle ilgili evrak, taginir ve taginmaz mallar1 korumak, saklamak ve dogru sekilde kullanmak,
Universite ag altyapisinda kablosuz ag altyapisinin kurulumunu, ydnetimini ve bakimini yapmak,

Kablosuz Ag altyapisi giivenliginin saglamak, topolojisinin hazirlamak,

Kablosuz Ag altyapisinda yazilim ve donanim s6zlesme, garanti, servis ve bakim anlagsmalarinin icerik ve
stirelerini takip etmek ve yiikiimliiliiklerin yerine getirilmesini saglamak,

Kablosuz Ag altyapist konusunda kullanici sorunlarini incelemek ve ¢6zmek, Birimlerinin kablosuz agindan
sorumlu teknik personeline egitim ve teknik destek vermek,

Kablosuz Ag altyapisinda bulunan herhangi bir cihaz, sunucu ve yazilimda olusan arizalarda en kisa siirede
arizaya miidahale ederek calismasim saglamak,

Kablosuz Ag altyapisinda bulunan tiim cihaz, sunucu ve yazilimlar i¢in konfigilirasyon, ariza, giincelleme gibi
konularda gerektigi durumlarda ilgili firmalardan destek almak,

Kablosuz Ag altyapisinda ¢aligan tiim cihazlarin isletim sistemi ve yazilim giincellemelerini gergeklestirmek,
konfigiirasyon, veritabani, ve diger sistem verilerini diizenli olarak yedeklemek ve takip etmek,

Kablosuz Ag altyapisi i¢in gerekli yazilim ve donanim ihtiyaglarini belirlemek ve alimu i¢in gerekli teknik
sartnameleri hazirlamak,

Kablosuz Ag altyapisinda bulunan tiim cihaz, sunucu ve yazilimlarin performanslarim ve trafik degerlerini
diizenli olarak gdzlemleyerek, hatalar analiz etmek, performansi artirmak ve kaynaklari1 dogru kullanmak i¢in
gerekli iyilestirmeleri yapmak,

Kablosuz Ag altyapisindaki tiim cihazlarin donamimsal ve yazilimsal giivenligini saglamak i¢in gerekli
onlemleri almak,

Yeni teknolojileri takip ederek mevcut yazilim ve donanim altyapisina yenilikler eklemek ve iyilestirmeler i¢in
arastirmalar yapmak, tistlerine onerilerde bulunmak,

Caligtig1 bilgisayarlarda, bulunan.uygulama ve verileri yedeklemek,

Belirtilen gorevlerle ilgili olarak yaptigi ¢alismalar ve faaliyetler konusunda bilgi vermek ve ortaya ¢ikan
sorunlar1 yoneticisine rapor etmek,

Gorevlendirildigi komisyon faaliyetlerini yiiriitmek,

Kendisine verilen gorevleri zamaninda, eksiksiz, isgiicli, zaman ve malzeme tasarrufu saglayacak sekilde yerine
getirmek, Gorevleriyle ilgilievrak, tasinir ve tasinmaz mallar1 korumak, saklamak ve dogru sekilde kullanmak,
Y onetilen sistemler, projeler ve altyapi lizerindeki bilgilerin gizliligini ve giivenligini saglamak,

Is hacmi yogun olan birimlere yoneticilerinin saptayacag: esaslara gore yardime1 olmak,

Bagli oldugu proses ile iist yonetici/yOneticileri tarafindan verilen diger isleri ve islemleri yapmak,

. ATANACAKLARDA ARANACAK NITELIKLER

657 Sayili Devlet Memurlar1 Kanunu’nda belirtilen niteliklere haiz olmak,

Gorevinin gerektirdigi diizeyde is deneyimine sahip olmak,

Sorumluluk alanindaki faaliyetleri en iyi sekilde siirdiirebilmek i¢in gerekli karar verme ve sorun ¢dzme
niteliklerine sahip olmak.
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Bu dokumanda aciklanan gorev tantimimi okudum.
Gorevimi burada belirtilen kapsamda yerine getirmeyi kabul ve taahhiit ediyorum.
Ad ve Soyada: )
Tarih Imza
28/05/2018
ONAYLAYAN
(Daire Baskani)
Adi ve Soyad: .
Tarih Imza
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KADRO VEYA POZISYONUN

BiRiMI/ALT BiRiMi Bilgi Islem Daire Baskanlig1 / Ag ve Sistem Sube Miidiirliigii
STATUSU Idari Personel
GOREVI Ag Giivenligi ve Loglama Y 6netimi

BAGLI BULUNDUGU YONETICI Ag ve Sistem Sube Miidiirii/Daire Baskan1/Genel Sekreter/Rektor

A. GOREV/ISLERE iLiSKiN BILGILER

1) GOREV/ISIN KISA TANIMI

e Ag ve Sistem Sube Miidiirligiiniin kontrol ve koordinesinde, tiniversite ag giivenligi sistemleri-ve loglama
altyapisin1 yonetmek, bilgisayar sistemleri yolu ile elde edilen bilgileri yonetim ve isletme alanlarindaki
sorunlarin ¢6ziimii gérev kapsamindadir.

2) GOREV/IS YETKI VE SORUMLULUKLAR

e Giincel is takibinin yapilmasini saglamak ve ¢alisma takviminin akisini saglamak,

e Havale edilen is ve evraklarin geregini saglamak; cevap yazilarini hazirlamak,

e Universite ag altyapisinin firewall, IDS, IPS gibi giivenlik cihazlarrile omurga olarak kullanilan yazilim ve
donanimlarinin kurulumu, yénetimi ve bakimini yapmak,

e Yasalara ve mevzuata uygun sekilde loglama isleminin gergeklestirilmesi ve bunun i¢in gerekli yazilim ve
donanimlarin kurulmasi, yonetilmesini saglamak,

e Internet kullanim trafiginin merkezi olarak izlenebilmesi igin-gerekli altyapiyr kurmak,

e Yerel IP adreslerini yonetmek Yeni agilacak IP bloklarimi sisteme tanimlamak ve yonetmek,

e ULANKNET ¢e istenilen grafik degerlerinin olusmasini saglayan-sistemin kurulmasi ve ¢aligtiritlmasini
saglamak,

e Cihazlar iizerinde ag giivenligi saglayacak kurallar1 olusturmak ve tanimlamak,

¢ Yerleske icinden ve disindan sunuculara erisim i¢in gerekli olan kurallar1 tanimlamak,

e Cihazlarin yazilim ve donanim sézlesme garanti, servis ve bakim anlagmalarimin igerik ve siirelerini takip
etmek ve yiikiimliiliiklerin yerine getirilmesini saglamak,

e Universite ag giivenlik ve loglama altyapisinda bulunan herhangi bir cihaz, sunucu ve yazilimda olusan
arizalarda en kisa siirede arizaya miidahale ederek ¢aligmasini saglamak,

e Universite ag giivenlik ve loglama altyapisinda bulunan tiim cihaz, sunucu ve yazilimlar igin konfigiirasyon,
ariza, glincelleme konularinda da gerektiginde ilgili firmalardan destek almak,

e Universite ag giivenlik ve loglama altyapisinda calisan tiim cihazlarin isletim sistemi ve yazilim
giincellemelerini gerceklestirmek;

e Universite ag giivenlik ve loglama altyapis1 igin gerekli yazilim ve donanim ihtiyaglarim belirlemek ve alimi
icin gerekli teknik sartnameleri hazirlamak,

e Universite ag giivenlik ve loglama altyapisinda bulunan tiim cihazlarin ve sunucularin konfigiirasyon,
veritabani, ve diger sistem verilerini diizenli olarak yedeklemek ve takip etmek,

e Universite ag giivenlik ve loglama altyapisinda bulunan tiim cihaz, sunucu ve yazilimlarin performanslarini ve
trafik degerlerini diizenli olarak gozlemleyerek, hatalar1 analiz etmek, performansi artirmak ve kaynaklar
dogru kullanmak icin gerekli iyilestirmeleri yapmak,

o Universite ag giivenlik ve loglama altyapisindaki tiim cihazlari donanimsal ve yazilimsal giivenligini
saglamak i¢in gerekli 6nlemleri almak,

e Firewall, Analyzer, bant genisligi sistemlerini izlemek, tespit edilen problemlere kars1 gerekli glivenlik
Onlemleri almak,

e USOM, abuse gibi kaynaklardan bildirilen sorunlarda kullanicilari tespit etmek sorunu diizeltmek ve
kullanicilar1 uyarmak,

e Yeni teknolojileri takip ederek mevcut yazilim ve donanim altyapisina yenilikler eklemek ve iyilestirmeler igin
aragtirmalar yapmalk, iistlerine dnerilerde bulunmak,

e Calistig1 bilgisayarlarda, bulunan uygulama ve verileri yedeklemek,
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o Belirtilen gorevlerle ilgili olarak yaptigi ¢alismalar ve faaliyetler konusunda bilgi vermek ve ortaya ¢ikan
sorunlar1 yoneticisine rapor etmek,

o Gorevlendirildigi komisyon faaliyetlerini yiiriitmek,

Kendisine verilen gorevleri zamaninda, eksiksiz, isgiicli, zaman ve malzeme tasarrufu saglayacak sekilde yerine
getirmek,

Gorevleriyle ilgili evrak, taginir ve tasinmaz mallar1 korumak, saklamak ve dogru sekilde kullanmak,
Yonetilen sistemler, projeler ve altyap lizerindeki bilgilerin gizliligini ve glivenligini saglamak,

Is hacmi yogun olan birimlere, yoneticilerinin saptayacagi esaslara gore yardimc olmak,

Bagli oldugu proses ile iist yonetici/yoneticileri tarafindan verilen diger isleri ve islemleri yapmak.

B. ATANACAKLARDA ARANACAK NIiTELIKLER

e 657 Sayili Devlet Memurlar1 Kanunu’nda belirtilen niteliklere haiz olmak,

e Gorevinin gerektirdigi diizeyde is deneyimine sahip olmak,

e Sorumluluk alanindaki faaliyetleri en iyi sekilde siirdiirebilmek i¢in gerekli karar ‘verme ve sorun ¢dzme
niteliklerine sahip olmak.

Bu dokumanda aciklanan gorev tantmimi okudum.
Gorevimi burada belirtilen kapsamda yerine getirmeyi kabul ve taahhiit ediyorum.

Adi ve Soyada:
Tarih Imza
28/05/2018
ONAYLAYAN
(Daire Bagkani)
Ad ve Soyada:
Tarih Imza
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